Prot.n. 0032535 di data 17 settembre 2019

COMUNE DI RIVA DEL GARDA Riva del Garda

Ai dipendenti comunali
inoltro mediante messaggistica interna o
indirizzo mail

Agli amministratori comunali
inoltro mediante PEC

Oggetto: Regolamento europeo 2016/679 relativo alla protezione delle persone fisiche con riguardo
al trattamento dei dati personali. Data breach: procedura in caso di violazione dei dati
personali e comunicazione nominativo del “Referente data breach”- Circolare interna.

Con la presente si informa che il Regolamento europeo 2016/679, relativo alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali, definisce all’articolo
4, punto 12, la “violazione dei dati personali” come: “la violazione di sicurezza che comporta
accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati’.

Il Regolamento europeo chiarisce che una violazione pud avere potenzialmente
numerosi effetti negativi significativi sulle persone fisiche, che possono causare danni fisici,
materiali o immateriali, ad esempio la perdita del controllo da parte degli interessati sui loro dati
personali, la limitazione dei loro diritti, la discriminazione, il furto o 1’usurpazione d’identita,
perdite finanziarie, la decifratura non autorizzata della pseudonimizzazione, il pregiudizio alla
reputazione e la perdita di riservatezza dei dati personali protetti da segreto professionale, nonché
qualsiasi altro danno economico o sociale significativo alle persone fisiche interessate.

Di conseguenza, I’art. 33 del Regolamento europeo impone al titolare del trattamento di
notificare, senza ingiustificato ritardo e, ove possibile, entro 72 ore dal momento in cui ne sia
venuto a conoscenza, le violazioni all’autorita di controllo competente, fatta salva I’improbabilita

che la violazione presenti il rischio per 1 diritti e le liberta delle persone fisiche.
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Nel caso, infatti, la violazione sia suscettibile di presentare un rischio elevato per i diritti
e le liberta delle persone fisiche, I’art. 34 del Regolamento impone inoltre al titolare del trattamento
di comunicare, senza giustificato ritardo, la violazione alle persone fisiche interessate. In presenza
di alcune condizioni non ¢ necessaria la comunicazione agli interessati.

Tutte le violazioni devono essere documentate ai sensi dell’articolo 33, paragrafo 5
del Regolamento ed il titolare del trattamento deve conservarne registrazione.

A tale scopo, si ricorda che con deliberazione della Giunta municipale di data 14
maggio 2019 n. 992, reperibile nel sito web istituzionale, ¢ stata adottata la procedura da seguire nel
caso di violazione dei dati personali che reca in allegato: il diagramma di flusso degli adempimenti
in caso di violazione dei dati (allegato 1), nonché i modelli di comunicazione al Responsabile della
Protezione dei Dati (allegato 2) ed al Garante per la protezione dei dati personali (allegato 3).

Con decreto di data 2 settembre 2019 prot. n. 0030763 il Sindaco ha nominato la
sottoscritta quale Referente della gestione delle violazioni dei dati personali (Referente data
breach).

Si raccomanda pertanto al soggetto che viene a conoscenza di una possibile violazione
di dati personali di dare immediata segnalazione dell’evento al Referente data breach e di fornire la
massima collaborazione.

Per completezza, si sintetizza di seguito I’iter riportato dagli articoli 5 e seguenti della
procedura adottata con la deliberazione n. 992 di data 14 maggio 2019.

Ricevuta la segnalazione, il Referente data breach, avvalendosi, a seconda delle
competenze, del Responsabile dell’U.O. Sistema Informativo Comunale e del Progetto speciale di
coordinamento “prevenzione della corruzione, trasparenza, privacy e affari generali™:

* adotta le Misure di sicurezza informatiche e/o organizzative per porre rimedio o attenuare i
possibili effetti negativi della violazione dei dati personali e, contestualmente, informera
immediatamente il Responsabile della Protezione dei Dati (Consorzio dei Comuni Trentini)
per una valutazione condivisa;

* conduce e documenta un'indagine corretta e imparziale sull’evento (aspetti organizzativi,
informatici, legali, ecc.);

» riferisce i risultati dell’indagine inviando il modello al Responsabile della Protezione dei
Dati ed al Titolare (Comune nella persona del Sindaco pro tempore, quale legale
rappresentante).

Il Responsabile della Protezione dei Dati, ricevuti i risultati dell’indagine, formula un
parere in merito all’evento e lo invia al Referente data breach che lo mette a disposizione del
Titolare, il quale, tenuto conto di tale parere e delle valutazioni effettuate dal Referente, se ritiene
accertata la violazione dei dati personali ed il probabile rischio per i diritti e le liberta delle persone

fisiche, notifica la violazione al Garante per la protezione dei dati personali.



Se la violazione comporta un rischio elevato per i diritti delle persone, il Titolare la
comunica a tutti gli interessati, utilizzando i canali piu idonei.

Ogni violazione dei dati personali, comprese le circostanze a essa relative, le sue
conseguenze € i provvedimenti adottati per porvi rimedio ¢ documentata nel Registro delle
violazioni dei dati personali. Tale registro viene redatto utilizzando il programma di protocollo
PiTre.

Si ringrazia dell’attenzione e si porgono cordiali saluti.

IL SEGRETARIO GENERALE
f.to dott.ssa Lorenza Moresco

ks

Si avverte che l’originale in forma cartacea del presente provvedimento, con sottoscrizione
autografa in originale, viene conservato presso la Segreteria generale del Comune a disposizione di
coloro che, interessati, ne volessero prendere visione o estrarne copia.
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